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$6: 260H/CAT-PAOS Déik Nong, ngay 26 thang 11 ncim 2024

V/v canh bdo nguy co mét an ninh, an
toan thong tin doi véi trang thong tin
dién tir str dung ma nguon NukeViet

Kinh gur:
- Céc S0, ban, nganh tinh Dak Néng;
- Uy ban nhan déan cac huyén, thanh phé.

Qua cong tac gidm sat an nmh mang, Cong an tinh phat hién 16 hong bao
mat nghiém trong tdn tai trén mot s6 trang thong tin dién tir ¢6 s dung ma ngudn
mé NukeViet ctia cac don vi, dia phuong trén ca nude, trong d6 c6 cac trang thong
tin dlen tir cua cac don vi trén dia ban tinh Pik Nong. Céc 16 hong bao mat nay
tiém an nguy co cao bi cac dbi tuong tin tic tan cong xam nhap chiém quyén diéu
khién, cu thé théng tin 15 hong bao mat nhu sau:

L3 hong bao mat CVE-2019-7726 ton tai trong ma ngudn NukeViet CMS
rudc phién ban 4.3.04 cho phép doi tuong tan cong thuc hién cau 1énh truy van
SQL tiry ¥ bang cach gui dir liéu khong can duoc kiém tra dau vao dén tmg dung.
Théng qua 16 hong ndy, tin tic co thé khai thic dé xam nhap vao co so dir liéu,
truy cap, thay d6i hodc x6a théng tin. Nghlem trong hon, néu ket h0p voi cac ky
thuat tAn cong khac, 16 hong nay ¢6 thé dan den viéc chiém quyén kiém soét hoan
toan hé thong. Mac du don vi phat trién ma nguon NukeViet da co'lg khai 16 hong
va phat hanh ban va tir nam 2020, song dén thoi diém hién tai van con nhiéu don
vi cht quan chua tién hanh cap nhat ban vé, dan dén nguy co bi tin tic khai thac
15 hdng dé cai cam ma doc, chiém quyén quan tri trang thong tin dién tir va may
cht website luu trit trang thong tin dién tu.

Céc trang thong tin dién tu tren dia ban tinh la noi dang tai cac thong bao
tin tte chinh thong cua chinh quyen dia phuong, ¢6 lugng truy cdp cao cua quan
chung nhan dan, khi bi tin tac chiém quyén quan trj cdc trang thong tin dién tur
nay s& thuc hién hanh vi tily ¥ thay dbi ndi dung tin tic, hinh anh, dfmg tai cac
thong tin sal léch, tham chi diéu hudng den cac website doc hai nham phat tan
thong tin xau déc, sai su that phé hoai nén tang tu tudng cua Pang, chong pha
Dang, Nha nude hodc thuc hién hanh vi pham phap ludt trén khong gian mang,
phat tan ma doc. Nghiem trong hon, hé thong thong tin ctia céc tinh, thanh phd
thudng c6 co ché lién két, dong bo dit liéu gilta cac co quan, don vi trong cing
dia phuong hodc nganh doc, thdm chi dugc cai dat trén cing mot dai mang, do do
sau khi chiém duoc quyén quan tri mdy chu luu trix trang thong tin dién tu, tin téc
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c6 thé két hop khai thac 15 héng da néu voi cac ky thudt tan cong khac dé leo
thang ddc quyén xam nhap, phé hoai, trich xuét dit liéu tir cac hé thong thong tin
khéc ctia don vi trén dia ban tinh, din dén nguy co 19, mat bi mat nha nudc.

Trudce tinh hinh trén, dé ting cuong cong tic dam bao an ninh mang, an
toan thong tin, phong ngua tan cong mang, Cong an tinh Pik Nong khuyén cdo
cac don vi thue hién mdt so bién phap nhu sau:

1. Kiém tra, ra soat hé théng thong tin, dic bidt 1a cac trang tin, cong théng
tin dién tr néu co sur dung hé quén tri n()i dung NukeViet trudc phién ban 4.3.04
can chu dong cap nhét nang cap ma nguon NukeViet CMS Ién phién ban cao hon
va tién hanh danh gia xam nhdp hé thong (i Compromtse Assessment); dong thoi
sur dung mét khau manh cho cac tai khoan quan tri, bién tap trén trang nham tranh
bi tdn cong vét can.

2. Chu dong cdng tac giam sat va chuén bi san sang phuong an xu ly khi
phat hién ¢6 dau hiéu bj khai thac, tan cong mang; thuong xuyén theo d01 cap nhat,
pho bién cac vin ban canh bao cua cac co quan chirc nang va nha cung cp san pham,
thiét bi an ninh mang dé kip thoi phat hién, ngan chan cac nguy co tan cong mang.

3. Trong trurimg hop nghi ngé hoac phat hién d4u hiéu tdn cong mang, can
bao cdo ngay vé DOL Ung clru sy ¢b tinh va Céng an tinh (qua Phong An ninh
mang va phong, cnoncr (o pham su dung cong nghe cao) d4 phdi hop xu 1y, khic
phuc, irng ctru su co.

Cdng an tinh thong bao dén cac don vi biét phéi hop, thuc hién./ b

Noi nhan:

- Nhu trén;

- b/c Giam dbc CAT (dé béo cao);

- Tiéu ban An toan an ninh mang (dé theo doi);
- Do6i Ung ciiu s ¢6 tinh (dé theo doi);

- Phong PVO01 (dé theo doi);

- Luu: VT, PAOS (D3).
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